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ПРИЛОЖЕНИЯ

1.ОБЩИЕ ПОЛОЖЕНИЯ.

1.1. Настоящая Инструкция определяет основные требования к системе защиты конфиденциальной информации (КИ) предприятия.

1.2. Организация и технология доступа к конфиденциальной информации, категорирование информации, обработка, хранение, и уничтожение  конфиденциальных документов основываются на изложенных ниже положениях.

1.3. Организация и ведение делопроизводства документов, содержащих КИ, возлагается на специально сектор обработки документов с грифом “конфиденциальная информация”. Помещение, где будет располагаться сектор обработки документов должно быть оборудовано металлическими шкафами или сейфами, для хранения конфиденциальных документов.

1.4. Выполнение требований Инструкции является обязательным для всех исполнителей, допущенных к КИ.

1.5. Настоящая инструкция разработана в соответствии на основе нормативных актов, нормативно-методических документов по делопроизводству и архивному делу Российской Федерации, а также на основе  организационно-распорядительных документов  по обеспечению сохранности конфиденциальной информации предприятия.
1.6. Сотрудники предприятия обязаны:
· строго хранить в тайне сведения, отнесенные к конфиденциальной информации, ставшие ему известными при выполнении своих обязанностей;

· выполнять требования приказов, инструкций и положений по обеспечению сохранности конфиденциальную информацию;

· работать только с теми сведениями и документами, содержащими конфиденциальную информацию предприятия, к которым они получили доступ в силу своих должностных и функциональных обязанностей;

· знать какие конкретно сведения подлежат защите (согласно Перечню сведений, составляющих конфиденциальную информацию предприятия строго соблюдать правила пользования ими;

· не использовать конфиденциальную информацию в своих личных целях, не заниматься без разрешения руководства  любой деятельностью, которая может нанести ущерб  предприятию.
· в случае попытки посторонних лиц получить от сотрудника сведения о конфиденциальной информации немедленно сообщить об этом в отдел по защите конфиденциальной информации;

· сохранять конфиденциальную информацию организаций и частных лиц, с которыми предприятие имеет деловые отношения;

· в случае увольнения все носители конфиденциальной информации предприятия, которые находились в распоряжении сотрудника в связи с выполнением им служебных обязанностей, передать соответствующему должностному лицу или руководителю подразделения;

· об утрате или недостаче носителей конфиденциальной информации, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов, личных печатей и о других фактах, которые могут привести к разглашению конфиденциальную информацию, а также о причинах и условиях возможной утечки сведений, немедленно сообщать руководителю подразделения  и в отдел по защите конфиденциальной информации.

1.8.
 Руководство предприятия вправе знакомиться в полном объеме со всеми сведениями, составляющими конфиденциальную информацию, руководители структурных подразделений - по всему кругу задач, возложенных на них лично и на руководимые подразделения, остальные сотрудники - в рамках их функциональных обязанностей, а также данных руководством поручений.

1.9.
 При подготовке и проведении заседаний Руководства предприятия, совещаний и других форм коллективного обсуждения служебных вопросов, Председательствующий или, по его поручению, ответственный работник  определяет круг приглашенных на каждый из вопросов и определяет процедуру совещания, создавая условия, исключающие возможность разглашения конфиденциальной информации.

1.10. 
   Руководители предприятия  и его структурных подразделений принимают меры по максимальному ограничению возможности ознакомления с конфиденциальной информацией сотрудников, которым по роду выполняемых обязанностей она  не требуется.

                        2. КОНФИДЕНЦИАЛЬНАЯ ИНФОРМАЦИЯ

2.1. 
  Вся  информация предприятия, составляющая конфиденциальную информацию (в соответствии с Перечнем сведений, составляющих конфиденциальную информацию предприятия) и содержащаяся в документах или на других носителях,  подлежит установлению на неё грифа  “конфиденциально” (“К”);

 2.2.  Каждый разрабатываемый или используемый в подразделении документ или программный продукт рассматривается начальником подразделения на предмет присвоения ему категории конфиденциальности. 

2.3.  Решение об изменении (снятии) категории с документа принимает должностное лицо, подписавшее (утвердившее) данный документ. О принятии такого решения информируются все держатели документа и на документе делаются соответствующие пометки.

3.ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

3.1. Разглашением сведений, составляющих конфиденциальную информацию, признается не вызванное интересами предприятия, умышленное или неосторожное действие либо сообщение, в результате которого такие сведения стали известны посторонним лицам.

3.2.  Под утратой документов, содержащих сведения конфиденциальную информацию понимается  выход (в том числе и временный) документов из владения ответственного за их сохранность лица, которому они были доверены по работе, являющийся результатом нарушения установленных правил обращения с ними, вследствие чего эти документы стали или могут стать достоянием посторонних лиц.

3.3.
 Под иными нарушениями режима конфиденциальности (утрата удостоверений, пропусков, ключей от сейфов и помещений, личных печатей, нарушения правил работы с документами и другими носителями конфиденциальной информации)  понимаются нарушения, которые могут привести к разглашению конфиденциальной информации, утрате документов, содержащих конфиденциальной информации.

3.4.   Разглашение конфиденциальную информацию, утрата ее носителей, передача третьим лицам, публикация без согласия предприятия, нарушение режима при работе с носителями конфиденциальной информации, а также использование для занятий любой деятельностью, которая в качестве конкретного действия может принести ущерб предприятию, влечет административную, гражданско-правовую, уголовную и иную ответственность в соответствии с действующим законодательством.

3.5..   Решение о привлечении к ответственности принимается руководством предприятия по предложению руководителя подразделения.


В необходимых случаях для оценки нанесенного  вреда предприятию  либо для выяснения других существенных обстоятельств организуется служебная проверка.

4.СИСТЕМА ДОСТУПА СОТРУДНИКОВ К СВЕДЕНИЯМ СОСТАВЛЯЮЩИМ КИ


Система доступа к конфиденциальным документам – это совокупность установленных положений, обеспечивающих обоснованный и правомерный доступ исполнителей к необходимому им для производственной деятельности объему документов, сведений, содержащих конфиденциальную информацию.


Целями системы доступа к конфиденциальным документам являются:

· обеспечение исполнителей всеми необходимыми для работы конфиденциальными сведениями;

· ограничение круга лиц, допускаемых к конфиденциальным документам;

· исключение излишнего или несанкционированного ознакомления с конфиденциальными сведениями;

· повышение ответственности руководителей и исполнителей всех категорий за обеспечение сохранности сведений, составляющих конфиденциальную информацию;

· усиление контроля со стороны сотрудника предприятия за обоснованностью доступа к конфиденциальным документам и изделиям.

· Разрешение на доступ исполнителя к сведениям, составляющим конфиденциальную информацию, дается соответствующим должностными лицами при выполнении следующих условий:

· при наличии приказа о приеме на работу или назначении на должность;

· при оформлении обязательства о сохранении и неразглашении работником сведений, составляющих конфиденциальную информацию;

· при изучении вновь принятым (назначенным на должность) работником требований нормативных документов по обеспечению сохранения конфиденциальной информации. После изучения указанных требований, руководитель подразделения с вновь принятым (назначенным на должность) работником проводит собеседование.


Любое разрешение на ознакомление с конфиденциальными документами и любое фактическое ознакомление с ними необходимо оформить в письменном виде. Ознакомление с документом фиксируется распиской исполнителя на самом документе (при оперативном ознакомлении исполнителя), и на карточке разрешении (при постоянном или длительном пользовании).


Работники предприятия могут получать разрешение на доступ к сведениям, составляющим конфиденциальную информацию, только в пределах своих должностных обязанностях и в объеме действительно необходимом им для выполнения своих обязанностей.

      Руководители предприятия, его структурных подразделений несут персональную ответственность за правомерность выдаваемых ими разрешений на доступ исполнителей к сведениям, составляющим конфиденциальную информацию, а также исполнители, работающими с конфиденциальными документами, при нарушении порядка обращения и хранения с ними.

4.1.КРУГ ЛИЦ, ИМЕЮЩИХ ПРАВО ДАВАТЬ РАЗРЕШЕНИЕ НА ДОСТУП К КОНФИДЕНЦИАЛЬНЫМ ДОКУМЕНТАМ

4.1.1. 
Разрешение на доступ к документам с грифом «Конфиденциально» 

дает только руководитель предприятия.

4.1.2. Временно исполняющие обязанности, в том числе и заместители руководителя предприятия, пользуются всеми правами в объеме, предусмотренным настоящей Инструкцией для лица, должность которого замещается.

4.2.ПОРЯДОК ОФОРМЛЕНИЯ РАЗРЕШЕНИЯ НА ДОСТУП К КОНФИДЕНЦИАЛЬНЫМ ДОКУМЕНТАМ

4.2.1.
Доступ к конфиденциальным документам производится только на основе письменного разрешения соответствующего руководителя.

4.2.2.
Разрешение на доступ к конфиденциальным документам оформляется в следующем виде:

· резолюция руководителя на документе;

· указание об исполнении документа и фамилия исполнителя в содержании распорядительных документов (приказов, распоряжений, указаний);

· карточка-разрешение выдачи документа (дела) (См. Приложение 1);

· требование на выдачу документов (для архивных дел).
4.2.3.
Исполнитель документа (если он продолжает работать по той же тематике) и лица, визировавшие и подписавшие документ, допускаются к нему без специального разрешения.

4.2.4.
Если исполнитель допускается только к части документа, к отдельным документам дела, в разрешении должны указываться пункты, учетные номера документов или листы дела, к которым допускается исполнитель, а лицо, ответственное за учет, обработку и хранение конфиденциальных документов (сотрудник предприятия)  принимает необходимые меры, исключающие ознакомление с другими частями документа (дела).

4.2.5.
В случае отсутствия исполнителя (командировка, отпуск, болезнь) его документами имеют право пользоваться руководитель структурного подразделения, в котором он работает, или по письменному разрешению последнего – другие исполнители того же подразделения, имеющие отношение к указанным документам. Из сейфа документы в отсутствии исполнителя изымаются в установленном порядке комиссией с составлением акта. 

4.2.6.
Доступ к поступившим конфиденциальным документам осуществляется на основе резолюции соответствующего руководителя на самом документе или на сопроводительном письме. С сопроводительного письма резолюция переносится на документ и заверяется подписью лица, ответственного за учет, обработку и хранение конфиденциальных документов (сотрудника) с указанием даты. 

4.2.7.
Доступ к изданным конфиденциальным документам осуществляется в соответствии с резолюцией на документе, указанием об исполнении документа (см. п. 4.2.2.), а в необходимых случаях в соответствии с карточкой-разрешением. 

4.2.8.
Доступ исполнителей к делам осуществляется согласно спискам в номенклатуре дел с грифом  «Конфиденциально», утвержденным руководителем предприятия. Из номенклатуры списки переносятся на внутреннюю сторону обложки дела и заверяются лицом, ответственным за учет, обработку и хранение конфиденциальных документов (сотрудником предприятия). Списки составляются руководителями подразделений до утверждения номенклатуры дел. 

4.2.9.
Изменения в утвержденную номенклатуру, связанные с расширением круга лиц, допускаемых к делам, вносятся с письменного разрешения руководителя предприятия на основании докладных записок руководителей структурных подразделений. Изменения в номенклатуре дел заверяются подписью сотрудника или делается в ней ссылка на документ – основание, если разрешение написано на докладной записке.

4.2.10.
В случае увольнения допущенных к делу лиц или изменения их должностных обязанностей производиться корректировка списков за подписью сотрудника. 

4.2.11.
Исполнители, внесенные в номенклатуру текущего года, допускаются к однотипным делам прошлых лет по письменному разрешению руководителя соответствующего структурного подразделения в карточке учета выдачи дела. 

4.2.12.
Доступ исполнителей к конфиденциальным документам, находящимися на архивном хранении осуществляется по требованиям установленного архивом предприятия образца. Требование подписывает руководитель структурного подразделения, где работает исполнитель и согласовывается с заведующим архива предприятия (для документов с грифом «Конфиденциально» необходимо согласование с руководителем предприятия).

4.2.13.
Выдача конфиденциальных документов авторам, а также исполнителям, которые ранее пользовались ими, производиться по требованиям, подписанными руководителем структурного подразделения, где работает исполнитель. Его подпись означает, что тематика работ исполнителя не изменилась. Согласующие подписи не требуются.

4.3. ПОРЯДОК ДОСТУПА НА СОВЕЩАНИЯ ПО ВОПРОСАМ, СОДЕРЖАЩИМ КОНФИДЕНЦИАЛЬНЫЕ СВЕДЕНИЯ

1.3.1.         Конфиденциальные совещания с участием представителей других организаций проводятся с разрешения руководителя предприятия. Руководитель предприятия, разрешая проведение совещания, определяет лицо, ответственное за его проведение.

1.3.2.        Ответственное лицо должно своевременно представить сотруднику предприятия список участников совещания. Список утверждается руководителем предприятия или его заместителями. В дальнейшем этот список с отметками о присутствующих на совещании, прилагается к материалам совещания. 

1.3.3.       На совещания или переговоры допускаются сотрудники, которые имеют непосредственное отношение к обсуждаемым вопросам и участие которых вызывается служебной необходимостью. Сотрудник предприятия (или сотрудник,  назначенный ответственным  за проведение переговоров или совещания), должен предусмотреть такую очередность рассматриваемых вопросов, которая бы исключала участие в их обсуждении сотрудников, не имеющих отношения к этим вопросам. 

1.3.4.      Сотрудник предприятия  или сотрудник, назначенный ответственным за проведение совещания или переговоров, обязан предупредить присутствующих о степени конфиденциальности обсуждаемых вопросов с целью предотвращения возможного их разглашения.

1.3.5.      Обсуждение конфиденциальных вопросов может производиться только в помещении, специально выделенном для этих целей. Сотрудник предприятия осуществляет необходимые организационные и технические мероприятия, обеспечивающие сохранение конфиденциальной информации. Ответственность за сохранение конфиденциальной информации несет руководитель, организовавший данное совещание или переговоры.
1.3.6.       Обсуждение на предприятии текущих конфиденциальных вопросов без приглашения представителей сторонних организаций, а также с участием представителей других организаций – соисполнителями по выполняемым совместным работам проводятся по решению руководителя предприятия с согласованием сотрудника предприятия. Составление списков участников в таких случаях не обязательно. 

5. ПОДГОТОВКА И ИЗДАНИЕ КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ

1.1. Исполнители готовят документ в соответствии с функциональными обязанностями или полученным заданием.

1.2.  Гриф ограничения доступа (степень конфиденциальности) документа «Конфиденциально» присваивается документу его исполнителем на стадии его создания в соответствии с «Перечнем сведений, составляющих конфиденциальную информацию предприятия».

1.3.  На черновике документа в верхнем левом углу или другом свободном месте первого листа должны быть проставлены:

       - наименование подразделения и фамилия исполнителя;

       - количество необходимых экземпляров проекта документа; 

       - виза-разрешение соответствующего руководителя подразделения на     печатание документа.

1.4. 
Машинописное оформление документов осуществляется с помощью принтера ЭВМ самим исполнителем или лицами, допущенными к работе с конфиденциальными документами, при условии исключения ознакомления с ними посторонних лиц.

1.5. 
Оформление документов с грифом «Конфиденциально» осуществляется только должностными лицами, ответственными за соблюдение информационной безопасности в структурных подразделениях предприятия.

1.6. 
При передаче черновика документа работнику, осуществляющим его печатание, исполнитель обязан оформить разовую расписку (Приложение 2), которую оставляет у себя взамен сданных черновиков. После возвращения черновиков и отпечатанных проектов документов исполнитель уничтожает расписку в присутствии работника, осуществлявшего печатание.
1.7. 
Проект документа печатается в строгом соответствии с количеством экземпляров, указанных на черновике и подтвержденном подписью руководителя подразделения.

1.8. 
Гриф ограничения доступа («Конфиденциально») проставляется в правом верхнем углу первого листа документа. Ниже под грифом указывается номер экземпляра документа. 

Например:         
 Конфиденциально

Экз. единственный

или                        

Конфиденциально 

Экз. № 2

1.9. 
На обороте последнего листа каждого экземпляра документа оформляется реквизит «отметка о печатании», который включает в себя:

· количество отпечатанных экземпляров;

· фамилия исполнителя, наименование структурного подразделения, номер телефона;

· фамилия лиц отпечатывавшего документ;

· дата печатания документа;

В середине нижнего поля каждого листа документа (кроме первого и последнего) проставляется его учетный номер и гриф ограничения доступа.

1.10. Производство выписок из документов осуществляется по письменному указанию руководителя структурного  подразделения. Выписки учитываются за новыми учетными номерами. При этом на обороте последнего листа самого документа и в карточке учета делается запись, с каких номеров листов или пунктов документа, в каком количестве экземпляров сделана выписка, а также за каким учетным номером зарегистрирована.

Например: 

«сделана выписка, пункты 1-4, уч. №21 Конфиденциально от 26.02.2002. Иванов»

1.11. После считывания и внесения возможных поправок в проект документа исполнитель должен проставить номера экземпляров, завизировать подшиваемый в дело экземпляр, получить визы соответствующих должностных лиц и подписать документ у руководителя, а при необходимости утвердить документ. Отпечатанные и подписанные документы вместе с их черновиками учитываются.

5.12 Отобранные к уничтожению черновики и варианты,     испорченные при  печатании листы уничтожаются на шредере. Факт уничтожения подтверждается записью на обороте последнего листа экземпляра документа, подшиваемого в дело: «Черновик и (варианты, испорченные при печатании листы) документа уничтожены», заверяемой подписями сотрудника предприятия и исполнителя с указанием даты.

6. УЧЕТ, ПРОХОЖДЕНИЕ И ОТПРАВЛЕНИЕ ИЗДАННЫХ 

КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ

1.1. Отпечатанные и оформленные в установленном порядке конфиденциальные документы подлежат регистрации в карточке учета изданных документов (Приложение  3).
1.2. В случае если внутренний документ подлежит исполнению, он выдается исполнителю под расписку в карточке учета изданных документов и заносится в опись документов, находящихся у исполнителя (Приложение № 8). Сотрудник предприятия, ответственный за работу с конфиденциальными документами, в контрольном журнале (Приложение № 4) напротив учетного номера документа указывает фамилию исполнителя, расписавшегося в карточке за получение документа. На время нахождения документа у исполнителя карточка ставится в соответствующий раздел справочной картотеки (см. раздел «Учет журналов и картотек»).
1.3. При приеме документов от исполнителей сотрудник предприятия, ответственный за работу с конфиденциальными документами, должен проверить соответствие учетных номеров и количество листов документов записям в карточке учета изданных документов и в описи документов, находящихся у исполнителя; наличие отметки об исполнении документа и направлении его в дело.

1.4. После проверки сотрудник предприятия, ответственный за работу с конфиденциальными документами должен расписаться за принятые документы в карточке учета изданных документов и в описи документов, находящихся у исполнителя, с указанием даты возврата. 

 Карточку учета на возвращенный исполнителем документ      сотрудник   перемещает в соответствующий раздел справочной    картотеки (см. раздел «Учет журналов и картотек»). 

Исполненные документы подшиваются в дело, о чем делается отметка в карточке учета изданных документов.

В контрольном журнале карандашом зачеркивается фамилия исполнителя, возвратившего документ, и проставляются сведения о новом местонахождении документа.

1.5. Оформление отправления и само отправление исходящих документов производится сотрудником предприятия.

1.6. Документ может быть отправлен в стороннюю организацию с сопроводительным письмом. Приложение и сопроводительное письмо являются самостоятельными документами (имеют свой учетный номер, регистрируются в соответствующей форме учета и т.п.)

1.7. В отметке о наличии приложения в основном документе (сопроводительном письме) указывается наименование каждого приложения (если оно не оговорено в тексте документа), учетный номер, гриф ограничения доступа, количество листов и номера экземпляров. Например:

Приложение: вид и краткое содержание документа, уч. № 11 Конфиденциально на 25 л., экз.№1.

Или

Приложение: уч .№ 11 Конфиденциально  на 10 л., экз.1, 2.

При большом количестве приложений составляется их опись с указанием необходимых реквизитов включенных в нее документов, а в отметке  о приложении на сопроводительном письме указывается: 

Приложение: согласно описи №3 на 2 л.

Если у отправителя не остается копии пересылаемого приложения, то в отметке о приложении на сопроводительном письме пишется: 

Приложение: уч. № 10 Конфиденциально  на 20 л., экз. № 1 только в   адрес.

1.8. На документ, предназначенный для направления в пять и более адресов, составляется список рассылки, который утверждается лицом, подписавшим документ или руководителем структурного подразделения, где готовился документ, а на каждом экземпляре указывается только один адрес. Список рассылки подшивается в дело вместе с копией исходящего документа.

1.9. Сотрудник предприятия, ответственный за работу с конфиденциальными документами, из картотеки подбирает карточку учета основного документа (сопроводительного письма) и карточку учета приложения. 

Проверяется соответствие следующих данных в основном документе (сопроводительном письме) и карточке на него:

· учетный номер и гриф ограничения доступа;

· количества и номера экземпляров документа;

· количество листов в каждом экземпляре (с просчетом листов и проверкой наличия учетного номера на каждом листе);

· заголовка;

· даты документа.

На основном документе проверяется наличие адресата, даты документа, ссылки на учетный номер и дату документа, на который дается ответ (если документ ответный); отметки о направлении копии документа в дело.

Проверяется соответствие следующих данных приложения записям на сопроводительном письме:

· наименование приложения;

· учетный номер и гриф ограничения доступа;

· номера экземпляров;

· количество листов.

Гриф ограничения доступа сопроводительного письма должен соответствовать грифу приложения.

1.10. На копии документа, остающийся на предприятии проставляется отметка о заверении копий. Ниже реквизита подпись проставляется:

· слово «Верно»;

· наименование должности лица, заверившего копию;

· его личная подпись и ее расшифровка;

· дата заверения копии.

Верно

Сотрудник        Подпись       О. И. Иванова

26.02.01.

 В соответствии с ГОСТ Р 6.30-2003 допускается на копиях отправляемых документов, остающихся в деле, не указывать дату заверения и должность лица, заверившего копию.

1.11. Документы отправляются ценными письмами и бандеролями. В этом случае следует использовать двойное конвертирование. На внутреннем конверте указывается гриф ограничения доступа, наименование структурного подразделения, должности и фамилии лица, которому адресованы документы, учетные номера документов и номера экземпляров. Порядок оформления внешнего пакета должен соответствовать Почтовым правилам Министерства связи.

6.12. При необходимости пакеты могут доставляться адресату курьерами предприятия, допущенными к работе с подобными документами. Курьер под расписку получает пакет, который доставляет в стороннюю организацию, где сдает пакет под расписку соответствующего работника. Указанная расписка подшивается в дело, которое хранится у сотрудника предприятия, а расписка курьера уничтожается.

1.1. Доставка пакетов через представителей других организаций производится на основании доверенности.

1.1. Для пересылки пакетов могут по договоренности использоваться каналы спецсвязи. В этом случае, оформление пакетов, порядок их приема-передачи осуществляется в соответствии с требованиями соответствующей Инструкции. 

7. ПРИЕМ, УЧЕТ И ПРОХОЖДЕНИЕ ПОСТУПИВШИХ ДОКУМЕНТОВ

7.1. Поступающие в адрес предприятия конверты с указанием степени конфиденциальности документов экспедицией не вскрываются и передаются сотруднику предприятия.

7.2. В случае поступления в предприятия документов, содержащих по «Перечню сведений, составляющих конфиденциальную информацию предприятия» сведения, полученному документу присваивается соответствующий гриф.

7.3. Сотрудник предприятия принимает и вскрывает конверты. При этом проверяется и просчитывается количество листов и экземпляров документа, а также наличие указанных в сопроводительном письме приложений. При недостаче листов, экземпляров документа или приложений к нему составляется акт в двух экземплярах, один из которых высылается отправителю.

7.4. Документы, подлежащие учету, обработке и хранению в структурных подразделениях передаются соответствующему работнику под расписку в передаточном журнале.

7.5. Регистрация документов производится по карточкам учета поступивших документов (Приложение 5).
7.6. На нижнем поле первого листа зарегистрированного входящего документа проставляется штамп, в котором указывается присвоенный при поступлении номер и гриф ограничения доступа документа, дата регистрации, количество листов основного документа и приложений. (Приложение № 7).
1.8. После регистрации документы, требующие рассмотрения руководством предприятия, помещаются в папки и передаются соответствующему руководителю под расписку в журнале учета документов, переданных на рассмотрение руководителю (Приложение 8). Передавать неучтенные документы не разрешается. Документы могут рассматриваться руководителем в присутствии сотрудника предприятия. В этом случае допускается не вносить документы в журнал. Если после доклада все документы или часть остаются у руководителя, они обязательно вносятся в журнал и руководитель расписывается за эти документы. В карточке учета поступивших документов руководитель за получение документов не расписывается.

1.8. После рассмотрения документов руководством предприятия сотрудник проверяет сохранность документов, наличие на каждом документе резолюции и расписывается в журнале учета документов, переданных на рассмотрение руководству, за возвращенные документы. Руководство предприятия может передавать рассмотренные конфиденциальные документы только через сотрудника предприятия.

7.9. В резолюции на документе, которая является важнейшим элементом системы доступа, должны быть указаны:

· исполнитель (или исполнители);

· содержание действий;

· срок исполнения;

· личная подпись лица, написавшего резолюцию;

· дата резолюции.

Например: 

Господину Иванову А.И.

Прошу подготовить отзыв на проект…. К 20. 04. 2003.

Сидоров      05.04.2003.

Лицо или подразделение, указанное в резолюции первым, является ответственным исполнителем.

7.10.
В карточку учета поступивших документов резолюция не переносится за исключением экземпляра карточки, используемого для контроля исполнения документов (см. раздел «Организация и технология контроля исполнения документов»)

7.11.   Документы, подлежащие исполнению, сортируются по папкам исполнителей. После ознакомления с документом исполнитель расписывается на документе с указанием даты. Ответственному исполнителю предоставляется право созыва исполнителей, которые по его требованию обязаны предоставить все необходимые материалы и участвовать в исполнении документа. При необходимости повышения оперативности исполнения документов они могут быть размножены в соответствии с установленными требованиями (см. раздел «Размножение документов»).

7.12. Документ выдается сотрудником предприятия, ответственным за работу с конфиденциальными документами, исполнителю под расписку в карточке учета входящих документов с указанием количества полученных листов, т.к. документ может быть получен исполнителем не полностью. Кроме того, исполнитель вносит полученный документ в опись документов, находящихся у исполнителя. 

7.13. Сотрудник предприятия, ответственный за работу с конфиденциальными документами, в контрольном журнале напротив учетного номера, присвоенному документу, указывает фамилию исполнителя, расписавшегося в карточке за получение документа. Если документ выдается по частям нескольким исполнителям, то в контрольном журнале проставляются фамилии всех исполнителей.

7.14. На время нахождения документа у исполнителя карточка учета поступивших документов ставится в соответствующий раздел (по фамилиям исполнителей) справочной картотеки. Если документ выдается по частям нескольким исполнителям, то все подписи за получение документа проставляются на основной карточке, которая ставится в ячейку картотеки по фамилии одного из исполнителей; в ячейки остальных исполнителей ставятся сигнальные карточки, на которых указываются входящий номер и гриф ограничения доступа документа, фамилия исполнителя и количество полученных им листов.

7.15. После окончательного исполнения документов, они принимаются от исполнителей сотрудником предприятия, ответственным за работу с конфиденциальными документами, который проверяет соответствие учетных номеров и количество листов документов записям в карточке учета входящих документов и в описи документов, находящихся у исполнителя, наличие отметки об исполнении документа и направление его в дело. После проверки работник расписывается за принятые документы в карточке учета входящих документов и в описи документов, находящихся у исполнителя, с указанием даты возврата.

7.16. Карточки учета на возвращенные документы перемещаются в соответствующий раздел справочной картотеки (см. раздел «Учет журналов и картотек»).

7.17. В контрольном журнале зачеркивается карандашом фамилия исполнителя, возвратившего документ, и проставляются сведения о новом местонахождении документа.

8. УЧЕТ КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ ВЫДЕЛЕННОГО ХРАНЕНИЯ

8.1. Учет конфиденциальных документов выделенного хранения осуществляется в карточках учета документов выделенного хранения (см. Приложение 6).

8.2.
При приеме конфиденциальных документов сотрудник предприятия должен проверить соответствие учетного номера и грифа ограничения доступа каждого документа записям в учетной карточке и передаточном журнале.

8.3.  При регистрации документов выделенного хранения заполняются графы 1 – 9 карточки учета документов выделенного хранения.

В Гр.1 – проставляется номер, присваиваемый документу в порядке нарастания номеров без распределения по годам, а также гриф ограничения доступа. Каждому документу присваивается один номер независимо от количества листов и учетных номеров, в него входящих.

В Гр.2 – проставляется арабскими цифрами дата регистрации с указанием числа, месяца и года.

В Гр.3 – проставляется вид носителя информации и через тире род документа, например: «калька - подлинник; ватман-оригинал». Графа заполняется только при регистрации чертежно-графических документов.

В Гр.4 – указывается индекс (обозначение) чертежно-графического документа или вид и заголовок текстового документа.

В Гр.5 – указывается предприятие, откуда поступил документ, или подразделение данного предприятия, разработавшего документ.

В Гр. 6 – проставляются учетные номера документов, присвоенные им до перевода на учет документов выделенного хранения.

В Гр. 7 – 9 проставляются соответственно количество, номера экземпляров и количество листов в экземпляре.

Гр. 10 – используется для отметок о включении документа в папку (альбом), о замене подлинника, о квартальных и годовых проверках и т.д.

8.4.   Одновременно с заполнением карточки регистрационные данные проставляются на документе:


На текстовых документах на обложке и титульном листе в левом верхнем углу проставляется присваиваемый учетный номер, в правом верхнем углу обложки – гриф ограничения доступа и номер экземпляра.


На чертежно-графических документах, изданных этой фирмой, на каждом листе подлинника проставляется присваиваемый учетный номер в местах, отведенных  соответствующими стандартами. Если копии подлинника подлежат брошюровке, учетный номер проставляется дополнительно над основной надписью (угловым штампом).


На чертежно-графических документах, полученных от других предприятий, проставляется присваиваемый учетный номер:


на подлинниках – на каждом листе в отведенном для этого месте, проставленные там регистрационные номера зачеркиваются тонкими линиями;


на дубликатах – в соответствующей графе каждого листа;


на копиях, хранящихся россыпью (полистно) – в левом верхнем углу каждого листа;


на документах, скомплектованных в папки или сброшюрованных в альбом – на этикетке или в верхнем левом углу обложки, а также на титульном листе (если он имеется) и заглавном листе описи папки (альбома).

8.5. После взятия документов на учет сотрудник предприятия должен проставить в карточках учета изданных, поступивших документов соответствующие номера документов выделенного хранения и заверить их своей подписью.

8.6. При производственной необходимости, взятые на учет документов выделенного хранения чертежно-графические документы могут комплектоваться в папки (альбомы) с соблюдением требований от ознакомления исполнителя только с необходимой им информацией. В этом случае папке присваивается новый учетный номер и гриф ограничения доступа в соответствии со степенью конфиденуиальности. В Гр. 6 карточке учета документов выделенного хранения перечисляются учетные номера документов, вошедших в папку.

8.7. В описи документов в папки перечисляются в последовательности их расположения находящиеся в ней документы с указанием учетных номеров, грифа ограничения доступа, наименования, номеров экземпляра, количества листов. Первым листом описи является титульный лист, составленный на папку. Учетный номер каждого включенного в папку документа закрепляется в Гр. 10 карточки учета документов выделенного хранения отметкой «Вошел в уч. №____».

9.УЧЕТ ЖУРНАЛОВ И КАРТОТЕК

9.1. Учетно-справочный аппарат к документам представляет собой совокупность картотек  ( карточки изготавливаются форматом 148х210 мм. карточка на отдельные виды, группы документов могут иметь цветовые отличия (окраску бумаги, цветовые полосы).) и журналов.

9.2. Справочная картотека состоит из двух частей: картотек на неисполненные документы и картотек на исполненные документы.

    
Часть картотеки на неисполненные документы делится на группы карточек: поступивших, отправленных и внутренних документов. Внутри этих групп карточки систематизируются по исполнителям.

Часть картотеки на исполненные документы формируется по классификационной схеме номенклатуры дел. Внутри разделов карточки располагаются в хронологической последовательности.

Карточки из первой части картотеки по мере исполнения документов с проставленными в них необходимыми отметками перемещают в соответствующий раздел второй части картотеки.

9.3. При  карточном способе учета по каждому виду учета должны вестись контрольные журналы.

9.4. Листы журналов должны быть пронумерованы. На последнем листе журнала делается заверительная надпись о количестве листов журнала, которая подписывается сотрудником предприятия, отвечающим за учет, обработку и хранение конфиденциальных документов, с указанием даты.

9.5. Все журналы и карточки должны быть учтены в момент заведения в журнале учета журналов и карточек (Приложение 10), который ведет сотрудник предприятия. Каждый журнал и каждая карточек должны иметь самостоятельные учетные номера.

9.6. При учете журналов данные граф 1 – 8 журнала учета журналов и картотек переносятся на обложку журнала, а при учете картотек печатаются на чистом листе (карточке) и наклеиваются на картотеку.

9.7. Количество карточек в картотеке указывается в конце года. Итоговая заверительная надпись с указанием общего количества карточек делается на чистом листе (карточке), помещаемом в конце картотеки. Количество листов журнала указывается при его заведении.

9.8. В журналах, карточках учета запрещается делать подчистки, исправления с помощью корректирующей жидкости. Внесенные исправления оговариваются и заверяются подписью сотрудника, ответственного за работу с конфиденциальными документами, с указанием даты.

9.9. Журнал учета журналов и картотек ведется непрерывно, номера каждого года продолжают номера предыдущих лет.

9.10. Журнал учета журналов и картотек учитывается в номенклатуре дел. 

10. ОРГАНИЗАЦИЯ ХРАНЕНИЯ КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ

10.1. Организация хранения конфиденциальных документов должна исключать  

возможность несанкционированного доступа к ним.

Основной принцип хранения конфиденциальных документов – персональная ответственность сотрудника предприятия, ответственного за работу с конфиденциальными документами, а также исполнителей за их сохранность.

10.2. За каждым исполнителем закрепляется сейф, в котором исполнитель хранит   

числящиеся за ним документы.

Запрещается хранение конфиденциальных документов с какими-либо другими документами.

10.3. Конфиденциальные документы до завершения исполнения хранятся в сейфах исполнителей.

10.4. Сейфы должны иметь надежные индивидуальные запоры и опечатываться. Ко всем сейфам необходимо иметь по два экземпляра ключей. Один из экземпляров ключей находится у исполнителей, который по окончании рабочего дня он сдает руководителю структурного подразделения. Выносить ключ за пределы служебного помещения не разрешается.

10.5. Руководитель структурного подразделения хранит ключи исполнителей в своем сейфе. Ключ от сейфа в опечатанном пенале руководитель в конце рабочего дня сдает сотруднику охраны. Запасные ключи от всех сейфов хранятся у сотрудника предприятия.

10.6. При вскрытии сейфов должно присутствовать то лицо, которое отвечает за хранение документов. При его отсутствии сейф вскрывается комиссией с составлением акта.

10.7. При отсутствии возможности обеспечить каждого исполнителя сейфом, может применяться сейф на нескольких исполнителей. В этом случае каждая полка сейфа должна быть снабжена дверцей с замком, а общий ключ находится у руководителя структурного подразделения.

10.8. Работа с конфиденциальными документами выполняется только в служебных помещениях. При работе с документами исполнитель должен иметь на рабочем столе только те документы, которые необходимы в данное время. Остальные документы необходимо хранить в сейфе, которые должны быть закрыты, ключи от них убраны.

10.9. Запрещается хранить конфиденциальные документы, в том числе и во время работы с ними, в ящиках стола, шкафах и т.п. не предназначенных для хранения подобного рода документов.

10.10. При временном выходе из рабочей комнаты работник должен убрать все документы в сейф и закрыть его. При выходе из комнаты всех исполнителей дверь закрывается на замок.

10.11. Открывать окна во время работы с конфиденциальными документами возможно, если они оборудованы сетками и, если исключается возможность просмотра документов с улицы.

10.12. Каждый исполнитель прежде, чем закончить работу обязан проверить и удостовериться в наличии всех документов, числящихся за ним по описи документов, находящихся у исполнителя. Он должен убрать документы в сейф, опечатать его и сдать ключ под расписку руководителю структурного подразделения.

11. ОРГАНИЗАЦИЯ И ТЕХНОЛОГИЯ КОНТРОЛЯ ИСПОЛНЕНИЯ КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ

11.3. Контроль исполнения конфиденциальных документов организуется и ведется в соответствии с требованиями ГСДОУ(, но с учетом специфики работы с конфиденциальными документами.

11.4. Ведение контроля исполнения конфиденциальных документов возлагается на сотрудника предприятия, ответственного за работу с конфиденциальными документами.

11.5. Сотрудник предприятия осуществляет следующие функции:

· формирование картотеки контролируемых документов;

· напоминание исполнителям о сроке исполнения;

· получение информации о ходе и результатах исполнения;

· запись хода и результатов исполнения в карточке контролируемого документа,     которая должна содержать дату проверки и конкретные причины задержки    исполнения;

· снятие документов с контроля по указанию руководителя.

11.6. При организации контроля исполнения используются дополнительные экземпляры учетных карточек, заполняемые на контролируемые документы, в процессе их регистрации. Для перенесения резолюции и контрольных отметок нужно использовать графу «Примечание». Из карточек контролируемых документов формируется контрольная картотека. Карточки в ней систематизируются по видам учета, срокам исполнения, по исполнителям. 

12. РАЗМНОЖЕНИЕ ДОКУМЕНТОВ

12.3. При размножении конфиденциальных документов необходимо обеспечить:

· предупреждение безучетного размножения документов;

· исключение необоснованного размножения документов

· исключение случаев утраты документов при их копировании и размножении;

· исключение безучетного уничтожения или утраты бракованных экземпляров;

12.4. Множительный аппараты должны находиться в помещении под контролем сотрудника предприятия и блокироваться при его отсутствии.
12.5. Размножение конфиденциальных документов производиться только по письменному разрешению соответствующих руководителей, которое оформляется на обороте последнего листа документа («размножить в _____ экз. Подпись. Дата.»)

12.6. Конфиденциальные документы подлежат размножению только в том количестве, которое указано в визе-разрешении руководителя.

Документы с грифом «Конфиденциально» подлежат размножению только в присутствии исполнителя. 

12.7. После размножения на обороте последнего листа подлинника исполнителем делается запись «Дополнительно размножено ______ экз. на ______ листах», которую заверяет своей подписью сотрудник предприятия с указанием даты.

12.8. Бракованные листы уничтожаются в установленном порядке (см. раздел «Уничтожение конфиденциальных документов»).

12.9. Дополнительно размноженные экземпляры регистрируются сотрудником предприятия за учетным номером подлинника и отметка в соответствующей учетной форме. Нумерация дополнительно размноженных экземпляров производиться от последнего номера ранее учтенных экземпляров. 

12.10. В случае обнаружения неучтенных размноженных экземпляров конфиденциального документа исполнитель, за которым числиться документ, несет персональную ответственность за нарушение порядка работы с конфиденциальными документами.  

12.11. Снятие копий с конфиденциальных документов, полученных от других организаций, осуществляется только по их письменному согласию с указанием количества экземпляров.

13. УНИЧТОЖЕНИЕ ДОКУМЕНТОВ

13.3. Уничтожение дел с истекшими сроками хранения производиться в архиве и определяется требованиями государственных архивных органов.

13.4.  В делопроизводстве работа по уничтожению документов включает:

· уничтожение черновиков, вариантов, бракованных листов бумаги т.п.;

· уничтожение копий, лишних экземпляров документов; описей документов, находящихся у исполнителя;

13.5. После проведения квартальной проверки сотрудник предприятия и сотрудник, допущенный к работе с конфиденциальными документами, проверяют целостность печатей на металлической урне, вскрывают ее и перекладывают макулатуру в специальную тару (например, мешок) и доставляют к месту уничтожения. Макулатуру уничтожают путем сжигания или переработке в специальных бумагорезательных машинах. После физического уничтожения указанные сотрудники составляют акт о том, что «макулатура из урн №№ __________ за __________ квартал уничтожена путем сжигания (или переработки)», с указанием подписей и даты.

13.6. При уничтожении копий, лишних экземпляров и т.п. необходимо: 

13.6.1.  Получить разрешение у руководителя структурного подразделения по тематике документов. Разрешение оформляется записью «УНИЧТОЖИТЬ» с проставлением подписи, соответствующего должностного лица и даты в учетной карточке.

13.6.2.   Включить каждый отобранный документ отдельной позицией в Акт (Приложение № 11). Данные о документе, вносимые в Акт должны быть идентичны данным, зафиксированным в учетных формах. Несколько экземпляров одного и того же документа включаются в акт за общим номером. В графе «номера экземпляров» указываются через запятую подлежащие уничтожению экземпляры документов. Описи документов, находящихся у исполнителей, включаются в акт каждая за отдельной позицией, с указанием фамилии исполнителя, наименования структурного подразделения и года ведения описи.

13.7. Отобранные к уничтожению документы откладываются в специальную тару. Уничтожение документов производиться не позднее, чем через пять дней после утверждения акта, а документов с грифом «Конфиденциально» в  тот же день. Неоправданные накапливание большого количества документов не допускается. Физическое уничтожение документов проводят сотрудники, участвовавшие в отборе документов и составлении акта.

13.8. После сжигания или переработке документов с применением технических средств, сотрудники, выполнявшие эту работу, обязаны оформить соответствующую запись в акте об уничтожении. После этого в учетных формах делается запись об уничтожении документов, например: «Экз. № 2, № 3 уничтожены. Акт от «___» __________ № ___________ », заверяемый подписями с указанием даты. Подписями этих же лиц в Акте заверяется соответствующая графа. 

Акт подписывается сотрудниками, принимавшими участие в отборе документов, составлении акта, физическом уничтожении документов, и утверждается руководителем.
14. СОСТАВЛЕНИЕ И ОФОРМЛЕНИЕ НОМЕНКЛАТУРЫ ДЕЛ  С ГРИФОМ «КОНФИДЕНЦИАЛЬНО»

14.3. Для дел с грифом «Конфиденциально» разрабатывается самостоятельная номенклатура отдельно от общей номенклатуры дел предприятия. 

14.4. Методика составления номенклатуры дел с грифом «Конфиденциально» основывается на требовании, изложенных в «Основных правилах архивов организаций» (М., 2002), но с учетом специфики работы конфиденциальными документами.

14.5. Номенклатура дел с грифом «Конфиденциально» предприятия разрабатывается сотрудником предприятия на основе письменных предложений (проектов номенклатур дел) структурных подразделений. 

14.6. Номенклатура дел с грифом «Конфиденциально» предприятия подписывается сотрудником предприятия, визируется руководителем структурных подразделений, согласовывается с архивом предприятия и утверждается руководителем предприятия.

14.7. Номенклатуры дел издаются с грифом «Конфиденциально» регистрируются в карточке учета изданных документов.

14.8. Номенклатуры дел с грифом «Конфиденциально» предприятия составляется в двух экземплярах. Первый экземпляр храниться у сотрудника, а по окончании года подшивается в специальное дело, второй – по передаточному журналу передается в качестве рабочего экземпляра в архив предприятия. 

14.9. В структурные подразделения передаются соответствующие выписки из номенклатуры дел с грифом «Конфиденциально» предприятия для использования в работе.

14.10. Изменения в утвержденную номенклатуру дел предприятия, связанные с включением новых дел или расширения круга лиц, допускаемых к делам, вносятся в письменного разрешения руководителя предприятия на основании докладных записок руководителей структурных подразделений. Изменения в номенклатуре дел могут либо заверяться подписью лица, давшего разрешение, либо иметь ссылку на документ – основание, если разрешение оформляется по докладной записке. 

14.11. В каждом структурном подразделении, в деятельности которого создаются документы, содержащие конфиденциальную информацию, в конце текущего года на следующий разрабатывают номенклатуру дел (Приложение 12).

14.12. Подготовленные номенклатуры дел передаются сотруднику предприятия по передаточному журналу, на их основе составляется единая номенклатура дел с грифом «Конфиденциально» предприятия.

14.13.  В номенклатуре дел предприятия систематизация дел производиться по структурной схеме, т.е. разделами являются наименования структурных подразделений предприятия. Разделы номенклатуры должны иметь нумерацию. Номер раздела соответствует номеру, присвоенному подразделению. Номера разделов проставляются перед их наименованиями. 

14.14. Заполнение граф производиться следующим образом:

Гр.1 – указывается индекс, присвоенный делу и гриф ограничения доступа, устанавливаемый из степени конфиденциальности сведений, содержащихся в документах. Графа заполняется при составлении номенклатуры.

Гр.2 – вносятся заголовки дел в последовательности, предусмотренной схемой систематизации дел в номенклатуре. Переходящим делам сохраняются одни и те же заголовки до их закрытия. Графа заполняется при составлении номенклатуры. 

Гр.3 – перечисляются инициалы и фамилии всех исполнителей, которым предоставляются право, пользования соответствующим делом. В течение года в список лиц могут сноситься изменения. Графа заполняется при составлении номенклатуры.

Гр.4, Гр. 5 – проставляются арабскими цифрами номер каждого тома и даты его заведения. Графы заполняются в день подшивки первого документа тома. Если дело преходящее, то в графе 5 при составлении номенклатуры дел указывается «переходящее с ______ г.» с проставлением года заведения дел.

Гр. 6 – проставляется арабскими цифрами дата закрытия каждого тома. Графа заполняется в день закрытия тома после подшивки последнего документа. Если дело переходит на следующий год, то в графе указывается «переходит на _________ г.».

Гр.7 – проставляется количество листов в томе. Графа проставляется при закрытии тома. Графы 4-7 заполняются по каждому тому отдельной строкой. 

Гр.8 – указывается срок хранения дела и номер статьи по перечню, например: «Пост., Ст. 19К.»

Гр.9 -   указывается в каком структурном подразделении  храниться дело (все его тома) и фамилия лица, ответственного за формирование и хранение дела.

Гр.10 – проставляется архивный шифр, включающий номер фонда, описи и порядковый номер дела (2-1-16) или номер и дата акта об уничтожении. Графа заполняется после передачи в архив, уничтожении.

Гр. 11 – проставляется срок действия установленных ограничений на разглашение сведений конфиденциального характера. 

15. ФОРМИРОВАНИЕ И ОФОРМЛЕНИЕ ДЕЛ

15.1. По мере исполнения документы в соответствии с номенклатурой группируются и систематизируются в комплексы путем формирования дел.

15.2. Дела заводиться при помещении в него первого документа. С момента заведения дела начинается его оформление.

15.3. При заведении дела на обложке указываются: 

· гриф ограничения доступа;

· название организации;

· названия структурного подразделения;

· индекс дела;

· заголовок дела;

· срок хранения дела.

Если в деле содержится плановая и отчетная документация, то на обложке проставляется год ведения дела. В течение года на обложке может проставляться номер тома. (при заведении второго тома).

15.4. На внутреннюю сторону обложки из номенклатуры дел переносятся инициалы и фамилии лиц, которым предоставлено право пользования делами. Список допущенных к делу заверяется подписью лица, ответственного за формирование и хранение дела, с указанием даты.

15.5. Одновременно заводиться карточка учета выдачи дела (Приложение 14), которое помещается в карман, приклеенный к внутренней стороне обложки. По заполнении одной карточки заводиться следующая а заполненная вноситься во  внутреннюю опись дела. Карточка не нумеруется, листом дела не считается. Карточки, заводимые после закрытия дела, также вносятся во  внутреннюю опись дела. 

15.6. С целью обеспечения сохранности и поиска документов при заведении дела в него перед документами подшивается  необходимое количество листов внутренней описи (Приложение № 15). Данные о документе вносятся в  момент его подшивки. 

15.7. Все листы документов подшиваемых в дело нумеруются. Листы внутренней описи нумеруются отдельно. Нумерация листов осуществляется по каждому тому отдельно. При изъятии документов из дел старая нумерация листов сохраняется.

15.8. Формирование дел должно производиться в соответствии с требованиями, изложенными в  «Основных правилах работы архивов организаций» (М., 2002).

15.9. Документы с грифом «Конфиденциально» категорически запрещается формировать в дела с документами без грифа ограничения доступа.

15.10. Изъятие документов из дела разрешается соответствующим руководителем. Вместо изъятых документов в дело помещается справка-заместитель (Приложение 13). О документах, изъятых из дела безвозвратно, производиться, кроме того, отметка во внутренней описи дела, а по документам текущего года в их учетных формах.

15.11.  Формирование дела производиться путем подшивки документов в обложки.

15.12.  После подшивки документов в его учетной карточки проставляется индекс дела и номера листов.

15.13.  Закрытое дело подлежит дальнейшему оформлению.

15.13.1. На обложке проставляются крайние даны документов в деле, которые должны соответствовать датам подписания (утверждения) самого  раннего и самого позднего документа, в не зависимости от расположения этих документов в деле.

15.13.2. Уточняются с внесением соответствующих изменений на обложку дела и в номенклатуру дел гриф ограничения доступа, заголовок и срок хранения дела. 

15.13.3. При закрытии дела оформляется лист-заверитель (Приложение 16) и подшивается в конце дела.

15.13.4. Листы каждого тома дела при закрытии тома проверяются и прошиваются.

15.13.5. Дела с грифом «Конфиденциально», опечатываются, так что бы захватывались оба конца нити прошивки.

16. ПРОВЕРКА НАЛИЧИЯ КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ.

16.1. Основными задачами проверки наличия документов являются: 

16.1.1. Проверка наличия всех полученных и подготовленных документов, правильности оформления учетных данных, а также наличия оправдательных документов, на отсутствующие документы (отправленные, уничтоженные и др.),  с целью устранения ошибок, нарушений, излишних операций при ведении учета.

16.1.2. Своевременное выявление фактов возможных недостач, неучтенных документов и их безучетного движения;

16.1.3. Осуществление постоянного контроля за наличием и движением документов.

16.2. Проверки наличия проводятся в плановом порядке (квартальные проверки документов с грифом «Конфиденциально» и исполнителей, годовые проверки), и по мере необходимости (при смене руководителей и сотрудников, отвечающих за учет, обработку и хранение конфиденциальных документов).

16.3. Результаты проверок оформляются актом, в котором указывается вид проверки; основание для ее проведения; состав комиссии и сроки проведения; название подразделения, где она проводилась; общее количество, взятых на учет документов за проверяемый период по видам учета; количество документов, не состоящих на учете, и фамилии лиц, у которых они были обнаружены и по какой причине не учтены; количество и учетные номера документов, не предъявленных в ходе проверки, за кем они числятся и причины не предъявления; другие выявленные нарушения с указанием фамилий, должностей и конкретных фактов нарушений; выводы и предложения по результатам проверки и мероприятия по устранению выявленных нарушений. Акт проверки подписывается членами комиссии и утверждается руководством банка.

16.4. Организация всех видов проверок и контроль за их проведением осуществляется сотрудником предприятия.

16.5. Квартальная проверка наличия документов с грифом «Конфиденциально» проводится сотрудником предприятия, а также дополнительно привлекаемым сотрудником, допущенным ко всем документам с грифом «Конфиденциально». Квартальная проверка проводится в первую декаду первого месяца следующего квартала.

16.6. Ежеквартально проверяются все документы с грифом «Конфиденциально» независимо от времени их получения или создания, а также наличие конфиденциальных документов у исполнителей.

16.7. При проведении проверки документов с грифом «Конфиденциально» проводятся следующие операции:

16.7.1. Проверяются соответствие учетных данных документа и данных на него в учетной карточке;

16.7.2. Проверяются наличие номеров и дат оправдательных документов за отправление или уничтожение документа или его частей (экземпляров, листов);

16.7.3. Просчитываются количество экземпляров и листов документа;

16.7.4. Проверяются соответствие фактического количества экземпляров и листов документа количеству, числящемуся по учету.

16.7.5. Выявляют позиции по контрольному журналу, по которым документы не были предъявлены к проверке;

16.7.6. Разыскиваются документы, не предъявленные при проверке, и проводят проверку соответствия их учетных данных данным на них в учетных карточках;

16.7.7. Производят установленные отметки о произведенной проверке в контрольных журналах. Например, «Квартальная проверка документов с грифом «Конфиденциально» проведена». Если в журнале имеются незакрытые позиции, она вписывается в итоговую запись: «Квартальная проверка документов с грифом «Конфиденциально» проведена, №№___ не закрыты. Документы в наличии». Запись заверяется подписями лиц, проводившими проверку, с проставлением даты.

16.7.8. Просчитывают поединично дела с грифом «Конфиденциально», учтенные по номенклатуре, сверив их количество с количеством дел по номенклатуре;

16.7.9. Проверяют наличие отметок в номенклатуре и оправдательных документов на отсутствующие дела. Выборочно следует проверить полистно дела, наиболее часто выдаваемые исполнителям, а также аккуратность оформления и ведения всех дел с грифом «Конфиденциально», числящиеся по номенклатуре. Против каждой проверяемой позиции в номенклатуре делается условная отметка карандашом. Результаты квартальной проверки наличия документов с грифом «Конфиденциально» оформляются актом.

16.8. Исполнители, работающие с конфиденциальными документами, на рабочих местах, проверяются не реже одного раза в квартал. При этом проверяется наличие всех числящихся за исполнителем документов, порядок хранения и работы с ними на рабочих местах.

16.9. Проверка исполнителей производиться сотрудником предприятия.

16.10. Проверка проводится в присутствии исполнителя, в случае его отсутствия – в присутствии руководителя структурного подразделения.

16.11. При проверке исполнителей проверяются:

· наличие в сейфе документов, числящихся за исполнителем по всем видам учета, независимо от сроков регистрации документов;

· соответствие данных документа данным в учетной форме (учетный номер, гриф ограничения доступа, заголовок, количество листов и экземпляров, номера экземпляров);

· правильность ведения описи документов, находящихся у исполнителя;

· наличие сейфа и ключей от  него;

· соблюдение исполнителем требований к подготовке, изданию и хранению документов.

16.12. При отсутствии у исполнителя, числящегося за ним документа, проверяется наличие оправдательных документов или подписи лица, получившего документ, в описи документов, находящихся у исполнителя, и обоснованность передачи документа без участия сотрудника предприятия. Проверяется наличие документа и условия его хранения у лица, его получившего. При обнаружении у исполнителя документа, не числящегося за ним по учетным формам, принимаются вышеперечисленные меры.

16.13.  О результатах проверки наличия документов у исполнителя делается запись в описи документов, находящихся у исполнителя: «Проверка проведена, документы в наличии». Если имеются отдельные нарушения в ведении описи, хранении документов, то они перечисляются после указанной записи, которая заверяется подписью проверяющего и датируется.

16.14. О результатах проверок информируются руководители и при нарушениях принимаются соответствующие меры.

16.15. При необходимости могут проводиться внеплановые проверки наличия документов у исполнителей при уходе в отпуск или при увольнении по изложенной выше методике.

16.16. Годовая проверка наличия документов проводится в январе следующего за проверяемым годом.

16.17. Годовая проверка проводится комиссией, назначаемой приказом генерального директора. Председателем комиссии назначается один из его заместителей. В комиссию обязательно включается сотрудник предприятия. 

16.18. В годовую проверку проверяется наличие всех без исключения документов, содержащих конфиденциальную информацию (гриф «Конфиденциально»).

16.19. При проведении годовой проверки наличия документов проверяется:

16.19.1. Наличие и правильность записей о проведении квартальных проверок наличия документов с грифом «Конфиденциально» в контрольных журналах. Незакрытые в квартальную проверку позиции перепроверяются;

16.19.2. Наличие всех документов с грифом «Конфиденциально», созданных или полученных в течение года (см. методику проведения проверки п.п. 16.7.1. – 16.7.6.);

16.19.3. В контрольных журналах по каждому виду учета делается запись: «Годовая проверка проведена» или «Годовая проверка проведена, №№______ не закрыты. Документы в наличии», которая заверяется подписями проверяющих с проставлением даты.

16.19.4. Правильность закрытия картотек и журналов и отметок об их учете в журнале учета журналов и картотек, о чем делается запись в указанном журнале: «Годовая проверка проведена. Учетные документы №№________ не закрыты», заверяемая подписями проверяющих с проставлением даты. Учетные карточки пересчитываются и сверяются с записью об их количестве в журнале учета журналов и картотек.

16.19.5. Дела сверяются поединично с номенклатурой дел. При этом проверяется: соответствии индекса дела, количества листов на обложке записям в номенклатуре; грифа на обложке и в номенклатуре содержанию дела (при не соответствии гриф изменяется); правильность оформления перерегистрации переходящих дел в номенклатуру следующего года. В конце номенклатуры дел производится запись «Годовая проверка проведена, дела №№__________ не закрыты», заверяемая подписями проверяющих с проставлением даты.

16.20. Результаты годовой проверки наличия конфиденциальных документов оформляются актом.

16.21. При наличии грубых нарушений и ошибок, выявленных проверкой, издается приказ о наложении дисциплинарных взысканий на соответствующих должностных лиц.

17. ПОДГОТОВКА КОНФИДЕНЦИАЛЬНЫХ ДОКУМЕНТОВ НА АРХИВНОЕ ХРАНЕНИЕ

17.1. Законченные делопроизводством дела постоянного и временного (свыше 10 лет) хранения с грифом «Конфиденциально» после окончания календарного года, в котором они были заведены, подлежат научно-технической обработки, которая включает в себя: экспертизу ценности документов, окончательное оформление дел и составление описей дел.

17.2. Организационно-методическое руководство и контроль по вопросам организации и проведения экспертизы ценности осуществляют экспертная комиссия (далее ЭК) и архив предприятия.

17.3. При ЭК создается группа экспертов, имеющих доступ к конфиденциальным документам, основной задачей которой является отбор на хранение конфиденциальных документов подразделений, в которых они работают.

17.4. Экспертиза ценности конфиденциальных документов в подразделениях должна производиться сразу после окончания делопроизводственного года. К отбору документов привлекаются их непосредственные исполнители, чтобы достичь более высокого качества их оценки.

17.5. При проведении экспертизы ценности конфиденциальных документов в структурных подразделениях осуществляется определение сроков хранения всех категорий документов. При этом одновременно проверяется качество и полнота действующей номенклатуры дел с грифом «Конфиденциально» предприятия, правильность установления сроков хранения дел, заведенных в соответствии с номенклатурой, соблюдение установленного порядка формирования и оформления дел.

17.6. Отбор документов проводится на основе «Перечня типовых управленческих документов, образующихся в деятельности организации  с указанием сроков хранения» (М., 2000) и номенклатуры дел с грифом «Конфиденциально» предприятия путем полистного просмотра дел. При полистном просмотре дел постоянного хранения подлежат изъятию дублетные экземпляры документов, неоформленные копии документов и документы с временными сроками хранения.

17.7. Дела с отметкой «ЭПК» подвергаются также полистному просмотру с целью определения и выделения из их состава документов, подлежащих постоянному хранению.

17.8. Выделенные из их состава документы постоянного хранения присоединяются к однородным делам или оформляются в самостоятельные дела.

17.9. При расшивке дела с отметкой «ЭПК» вместо изъятых листов помещается справка-заместитель, пересоставляется лист-заверитель, во внутренней описи производятся соответствующие отметки (графа 7) и на обложке дела указывается фактической количество листов. Изъятые листы подшиваются в дело соответствующего содержания, сроки хранения и доступа. Дело расшивается, листы перенумеровываются, составляется новый лист-заверитель, сведения о документах вносятся во внутреннюю опись, на обложке дела указывается новое количество. Затем дело сшивается и опечатывается (для дел с грифом «Конфиденциально»).

17.10. Если из изъятых документов формируется новое дело, его оформление производится в соответствии с установленными требованиями (см. раздел «Формирование и оформление дел»). Вновь созданное дело должно быть учтено и его необходимо внести в номенклатуру дел за соответствующий год.

17.11. По результатам экспертизы ценности конфиденциальных документов сотрудник предприятия составляет описи отдельно на дела постоянного, временного (свыше 10 лет) хранения и по личному составу. На дела временного (до 10 лет включительно) хранения опись не составляется. Они учитываются и передаются в архив по номенклатуре дел.

17.12. Описи дел составляются по установленной форме (Приложение 17) и представляются в архив через год после завершения дел в делопроизводстве. Описи издаются с грифом «Конфиденциально»  и регистрируются в карточке учета изданных документов.

17.13. Составление и оформление описи дел структурного подразделения производится в соответствии с требованиями «Основных правил работы архивов организаций» (М., 2002).

17.14.  Опись дел структурного подразделения подписывается сотрудником предприятия и утверждается руководителем структурного подразделения.

17.15. Опись дел составляется в двух экземплярах, один из которых передается с делами в архив предприятия, второй – остается в качестве контрольного экземпляра у сотрудника, где подшивается в дело с описями.

17.16. После составления описи нужно внести дополнения в оформление дел. На обложке дела проставляют номера фонда, описи, дела (порядковый номер по описи). Временная шифровка дел производится черным графитным карандашом.

18. ПОРЯДОК ПЕРЕДАЧИ КОНФИДЕНЦИАЛЬНЫХ

ДОКУМЕНТОВ В АРХИВ

18.1. Через год после завершения делопроизводства в архив предприятия передаются дела постоянного, временного (свыше 10 лет) хранения и по личному составу. Их передача осуществляется только по описям.

18.2. Дела временного (до 10 лет включительно) хранения передаются в архив предприятия по номенклатуре дел.

18.3.  Передача дел в архив осуществляется по графику, который ежегодно составляется архивом, согласовывается с руководителями структурных подразделений и утверждается сотрудником предприятия. 

18.4. В период подготовки дел структурными подразделениями к передаче в архив сотрудником архива предварительно проверяется правильность их формирования, оформления и соответствия количества дел, заведенных по номенклатуре дел. Все выявленные при проверке недостатки обязан устранить сотрудник предприятия.

18.5. Прием каждого дел производится работником архива в присутствии сотрудника предприятия. При этом на обоих экземплярах описи против каждого дела, включенного в нее, делается отметка о наличии дела. В конце каждого экземпляра описи указывается количество фактически принятых в архив дел, дата приема-передачи дел, а также подписи сотрудника архива и сотрудника предприятия, который передал дела в архив.
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( Государственная система документационного обеспечения управления. Общие требования к документам и службам документационного обеспечения.: Основные положения. М.: ГАУ СССР, 1991.





